
 
ПАМЯТКА ДЛЯ КЛИЕНТОВ 

о действиях в случае обнаружения несанкционированного списания 
денежных средств 

 
В случае обнаружения несанкционированного списания денежных средств со Счёта, Банк 
рекомендует Вам осуществить следующие действия, в том числе в целях снижения рисков 
повторного осуществления перевода денежных средств без добровольного согласия клиента:  
1. Немедленно обратиться в Службу клиентской поддержки Банка по телефону 8 (800) 
200-08-48 (звонок по России бесплатный) или +7 (495) 797-99-11 (для звонков из-за рубежа) 
с требованием о блокировке доступа к системе дистанционного банковского обслуживания 
(ДБО) в случае её использования, приостановке исполнения платежа и/или просьбой 
оказания содействия в возврате несанкционированно списанных денежных средств. 
2. Оформить письменное заявление в Банк (для организаций – заверенное печатью и 
подписью руководителя, по возможности, на бланке организации) о факте 
несанкционированного списания, с указанием даты, суммы списанных со счёта денежных 
средств в валюте счёта, других известных Вам обстоятельств, а также с просьбой об оказании 
содействия в возврате несанкционированно списанных денежных средств. Указанное 
заявление необходимо представить в Банк на бумажном носителе в срок не позднее 2 рабочих 
дней с даты устного обращения в Банк в целях оперативного противодействия дальнейшему 
переводу и обналичиванию денежных средств. 
3. Ознакомиться с рекомендациями по снижению рисков повторного осуществления 
перевода денежных средств без добровольного согласия клиента, размещенных на сайте 
Банка в разделе «Противодействие мошенничеству» (https://mbrus-bank.ru/anti-fraud). 
4. Клиентам, использующим систему ДБО, необходимо также: 
4.1. в случае если в момент несанкционированного списания денежных средств 
использовались средства вычислительной техники (компьютеры, мобильные или иные 
переносные устройства)  для работы в системе ДБО (например, «Банк-Клиент»), необходимо 
временно прекратить их использование, отключить их от электрической сети и обесточить. 
С высокой долей вероятности такие устройства могут быть подвержены воздействию 
специализированного вредоносного программного обеспечения, поэтому их отключение 
позволит предотвратить последующие инциденты, а также сохранить доказательства для 
проведения технической экспертизы; 
4.2. произвести смену ключей электронной подписи (или пароля – для физических лиц), 
используемых для работы с системой ДБО в соответствии с действующим договором об 
использовании ДБО. До момента смены ключей (пароля) работа в системе ДБО будет 
прекращена в связи с компрометацией действующих средств доступа; 
4.3. по факту несанкционированного доступа к компьютерной информации обратиться с 
заявлением в правоохранительные органы о возбуждении уголовного дела по статьям 272 и 
273 УК РФ в связи с созданием, использованием и распространением неустановленными 
лицами вредоносных компьютерных программ, повлекшим неправомерный доступ 
неустановленных лиц к Вашей компьютерной информации, что, в свою очередь, привело к 
несанкционированному Вами списанию (переводу) денежных средств с Вашего счёта; 
4.4. С копией заявления, указанного в п.4.3 настоящей Памятки, с приложением копии 
талона правоохранительного органа о приёме заявления, обратиться в Арбитражный суд 
города Москвы с исковым заявлением в отношении банка получателя о возврате суммы 
неосновательного обогащения и с ходатайством об аресте похищенной суммы денежных 
средств на счете получателя в банке получателя и раскрытии персональных данных 
получателя в целях привлечения его в качестве соответчика (гл. 60 ГК РФ). В случае если 
Вам известны (стали известны) полные реквизиты получателя – физического лица, 
указанный иск подается в суд общей юрисдикции; 
4.5. копии вышеуказанных обращений в правоохранительные и судебные органы с 
отметками об их приёме предоставить в Банк для того, чтобы Банк мог оказать содействие в 
возврате несанкционированно списанных денежных средств. 


